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Cyberprzestepcy coraz $mielej atakuja posiadaczy kryptowalut.
Na celowniku uzytkownicy kryptowaluty SafeMoon

Cyberprzestepcy probuja wykorzystac kolejng wielka okazje, jaka jest system
kryptowalut. Przejmujac zdalng kontrole nad komputerami nieSwiadomych
uzytkownikow, starajag sie wykras¢ ich hasta oraz pienigdze. Badacze
cyberbezpieczenstwa ESET dostrzegli niedawno nowa kampanie podszywajaca sie
pod aplikacje kryptowalutowa SafeMoon. — Wykorzystujac fatszywq aktualizacje do
aplikacji atakujacy wabig uzytkownikéw komunikatora Discord na strone
internetowg, ktdra rozpowszechnia ztosliwe oprogramowanie umozliwiajace zdalny
dostep do komputerdow ofiar — ostrzega ekspert ESET.

SafeMoon — kolejna kryptowaluta w obszarze zainteresowan cyberprzestepcow

SafeMoon to jeden z najnowszych altcoindw, ktéry powstat na fali pojawiania sie alternatywnych dla
popularnego Bitcoina kryptowalut i tokendw. Obecnie na catym $wiecie funkcjonuje juz ponad 5 tysiecy
roznych altcoindw. Od momentu powstania sze$¢ miesiecy temu, SafeMoon cieszy sie duzg popularnoscia.
Zainteresowanie nig jest stale napedzane przez wptywowych i licznych entuzjastow w mediach
spotecznosciowych. Wsrod rekomendujgcych nowg kryptowalute znalezli sie m.in. amerykanski youtuber
Logan Paul i raper Lil Yachty. Szum wokdt nowego rodzaju altcoina nie umkngt réwniez uwadze
cyberprzestepcodw, ktdrzy czesto wykorzystujg do swoich oszustw popularne aplikacje lub tematy
wspierane przez znane i wptywowe osoby. Nierzadko korzystajg z nazwisk celebrytéw, aby nada¢ swoim
dziataniom wiarygodnosci i atrakcyjnosci. W przypadku SafeMoon podstep zaczyna sie od wiadomosci,
ktorg oszusci wysytajg do uzytkownikdéw na komunikatorze Discord, w ktdrej podszywaijq sie pod oficjalne
konto aplikacji do kryptowalut, aby promowac jej rzekomg aktualizacje.

— Po kliknieciu w adres URL dotaczony do wiadomosci, uzytkownik zostaje przeniesiony na spreparowang
strone, ktéra ma odzwierciedla¢ cze$¢ oficjalnego serwisu SafeMoon, a dokfadniej jego starszg wersje.
To nie pierwszy raz, kiedy oszusci wykorzystujg tego rodzaju sztuczki. Chociaz spreparowana witryna jest
niemal identyczna, to spostrzegawczy uzytkownicy mogg dostrzec réznice w adresie strony, ktéra zawiera
dodatkowg litere. Oczywiscie cyberprzestepcy liczg, ze wiekszo$¢ nieswiadomych uzytkownikdw nie
zauwazy drobnej roznicy i w pospiechu pobierze fatszywg aktualizacie — méwi Beniamin
Szczepankiewicz, starszy specjalista ds. cyberbezpieczernstwa ESET.
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Falszywa strona, prawdziwe linki — oszusci coraz lepiej przygotowani

Jak twierdza badacze ESET wszystkie linki zewnetrzne na spreparowanej stronie byty legalne, z wyjatkiem
linku, ktdéry zacheca do pobrania rzekomej aktualizacji aplikacji SafeMoon w sklepie Google Play. Zamiast
aplikacji do kryptowalut na urzadzenia z systemem Android uzytkownik pobiera ztosliwy plik wraz z
instalatorem. Po uruchomieniu aplikacja umieszcza w systemie uzytkownika kilka plikdw, w tym ztosliwe
oprogramowanie o nazwie Remcos. Ten ztosliwy program (typu RAT) moze umozliwi¢ atakujgcym w petni
zdalne zarzadzanie systemem ofiary.

— Remcos pozwala atakujgcemu pozyskac wiele poufnych danych uzytkownika. Mozliwosci Remcos
obejmuja m.in kradziez danych logowania z rdznych przegladarek internetowych, rejestrowanie
wciskanych klawiszy, rejestrowanie obrazu z kamery internetowej, przechwytywanie dzwieku z mikrofonu
ofiary oraz pobieranie i uruchamianie dodatkowego ztoSliwego oprogramowania na sprzecie ofiary —
ekspert ESET.

W jaki sposob skutecznie sie chronic?

Rynek kryptowalut jest mocno wykorzystywany przez cyberprzestepcéw do oszustw. Jak niemal w kazdej
aktywnosci internetowej, réwniez w przypadku kryptowalut, nalezy zwraca¢ szczegdlng uwage na
otrzymywane wiadomosci. Chociaz dziatania przestepcdw sg coraz bardziej zaawansowane, to kilka
podstawowych $rodkéw ostroznosci pozwoli zabezpieczyc sie przed kradziezg danych i pieniedzy:

e Uwazaj na wszelkie nieoczekiwane komunikaty, przesytane za posSrednictwem poczty e-mail,
medidw spotecznosciowych, SMS-éw lub innych kanatéw komunikacyjnych

e Nie klikaj ,z automatu” w linki w wiadomosciach, a przed kliknieciem zawsze weryfikuj nadawce
— upewnij sie, ze jest zaufany

e Uwazaj na nieprawidtowosci w adresach URL (np. literdwki) — ich obecnos¢ to sygnat
ostrzegawczy

e Uzywaj silnych i unikalnych haset oraz, jesli to mozliwe, uwierzytelniania dwusktadnikowego

e Korzystaj z kompleksowego oprogramowania zabezpieczajgcego, ktéry moze ostrzec przed
spreparowanymi stronami internetowymi
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